Ké hoach bai day
LUA DAO TAI CHINH

Thai gian thuc hién : 30 phut
I. MUC TIEU

1. Nang luc
- Nhan biét dugc hanh vi llra ddo tai chinh pho bién déi vaéi tré em va gia dinh
trong dgi s6ng va trén moi trudng mang .
- Hiéu rang Ilra ddo tai chinh Ia hanh vi sai trai, gy thiét hai vé tién bac va can
dugc phong tranh — théng bao kip thoi véi nguai 16n.
- Nhan biét mdt sé dau hiéu canh bao Ilra dao
- Rén luyén k§ nang phan ting an toan
- Hinh thanh thai d6 can trong khi str dung tién va thiét bi dién tl: Biét gilr tién an
toan, biét néi “KHONG” véi cac 16i du db tai chinh khéng ré rang.
2. Pham chat
- Biét suy nghi k¥ trudc khi chia sé théng tin hodc dua tién cho ngudi khac.
- Khong dé tin vao nhirng 16i du do6 “ngon ngot”.
- C6 trach nhiém bao vé tai chinh cad nhan va cla gia dinh (khéng tu y nap thé,
chuyén tién).
- Biét bdo ngay cho nguai 16n khi gap tinh hudng bat thuong.
- Khéng tham gia vao cac hanh vi gian 1an, truc Igi tlr tro Ira dao.
- Biét tu dua ra quyét dinh an toan thay vi nghe theo 16i du do.
- Biét phan biét gilra hoat dong tir thién that va tur thién gia, tir dé biét dng hd
dung noi, dung ché.

Il. CHUAN B|

1. Gido vién

- N&i dung bai giang, phiéu hoc tap, bang phu hodc slide trinh chiéu.
- Hinh anh, video, cac céng cu lién quan dén ndi dung bai hoc .
2.Hoc sinh

- Chuén bi d6 dung hoc tap (v& ghi, but, phiéu hoc tap néu cod).

Ill. TIEN TRINH DAY HOC
1. Khéi dong (5 phut)
- GV trinh chiéu céac tinh huéng “ Tring thudng”
e “Ban trdng iPhone 14, chi can chuyén phi 500k dé nhan qua!”
e “Nap 100k trong game, nhan ngay 1 triéu kim cuong.”
» “Xem video 5 phut, tai khoan nhan 500k.”
- GV dat cau hoi: “Néu em nhan dugc tin nhan nay, em cé tin khong? Vi sao?”
- HS gio bang con hodc tra I16i miéng: Tin that / Tin gia.
- GV hoi: “Diém chung cla nhitng théng bao nay la gi?” “Né&u tin va lam theo,
hau qua co thé la gi?”
-> HS: Mat tién, 16 thong tin, bi llra...




- GV két luan: “Trong d&i séng va trén mang, cé rat nhiéu chiéu tro
Ira ddo tai chinh nhdm dén ca tré em va gia dinh. V3y ching ta can
nhan biét va phong tranh thé nao? - D4 Ia ndi dung bai hoc hdm nay:
LUA DAO TAI CHINH.”

2. Hinh thanh kién thirc (20 phut)
Hoat dong 1: Mot s6 hinh thirc va dau hiéu cta Itra dao tai chinh
- GV trinh chiéu 6 tinh hudng
1.Trén Facebook, ban nhan dugc tin nhan t&r mot tai khoan cé anh dai dién
giéng anh ho: “Em oi, anh dang can gap 1 triéu d€ tra vién phi. Em chuyén
ngay cho anh vao s6 tai khodn nay nhé. Mai anh gui lai.”
2.Khi choi game, mét tai khoan la nhan tin: “Nap 50k thoi 1a anh sé tdng em
1.000 kim cuong. Chi can dua sé thé cao va ma PIN Ia xong.”
3.MGt nguai gui link mai ban tham gia nhdém Zalo “Kiém tién online”: “Chi can
nap 200.000d, em sé& dugc nhan 500.000d moi ngay. Dau tu cang nhiéu, loi
nhuén cang Ién. Nhanh tay kéo hét suat!”
4.Trong nhdm chat, cé ngudi gui bai kéu goi: “Xin moi ngudi ting hd 100.000d
dé€ giup tré em vung It. Chuyén khoan vao tai khoan nay dé lan tda yéu
thuang.”
5.Ban nhan dugc tin nhan SMS: “Xin chic murng! S6 dién thoai clia ban tring
thudng 1 chiéc iPhone 14 Pro. Vui long ndp phi 500.000d dé xac nhan nhan
qua.”
6.M0t trang web gid mao g email: “Hé théng ngan hang can xac minh tai
khoan cula ban. Vui Iong nhap s thé va ma OTP dé tiép tuc sir dung dich vu.
- Bang/slide “6 chiéc hop Iira dao” (mbi hop Ung vdi 1 loai)
+ LUra ddo qua mang xa hoi
+ LUra ddo qua game online
+ M0i dau tu, kiém tién online dé dang
+ Llra ddo tur thién gia mao
+ Trung thudng giad mao
+ Llra 18y thong tin tai khoan ngén hang, vi dién tu
- Phi€u hoc tdp nhdm: bang 2 c6t (Tinh huéng — Tén hinh thtrc Itra ddo).
- GV chia Iop thanh 6 nhém.
- MGi nhédm bdc 1 thé tinh hudng.
- Nhiém vu:
1.Doc tinh hudng.
2.Doan xem dd Ia hinh thire Itra ddo nao? D3u hiéu cua cac hinh thic Iira dao
la gi?
3.Trinh bay ngén gon: ké xau d3 Igi dung diém gi dé du nan nhan.

n

- Dai dién nhom Ién dén thé vao “chiéc hép Ilra ddo” tuong Ung trén bang.
- Cac nhom khac nhan xét, bé sung.
- GV giai thich ngan gon ting loai, nhdn manh thi doan chung: du dé — chiém
doat tién hodc thong tin.




- GV téng hop:
+ C6 6 hinh thirc Ira ddo phs bién ma HS can canh giac:
e Qua mang xa héi: Gia lam ngudi quen nhan tin xin tién, gui link la.
* Qua game online: Hra d6 game ré, hack game réi lay tai khoan.
e Kiém tién online dé: RU xem video, nap tién dé “kiém nhiéu tién”.
e Tl thién gid: Kéu goi ung ho gia dé 13y tién.
e Trung thudng gid: Bao tring qua roi doi thong tin hodc chuyén tién.
e Lay thong tin tai khoadn: Du nhap méat khau, ma OTP trén trang gia.

+ Cac dau hiéu nhan biét cac hinh thirc Ilra ddo phé bién:

e Hura qua quad Idn: Tang iPhone, nhan tién nhiéu that nhanh.
Can than: Qua “mién phi” thuong la bay.

 Gia lam nguoi quen/ndi tiéng: Nhan tin xin tién, nho gitp da.
Kiém tra ky, hoi lai nguai 16n.

e GUilink la, bdo tai app: Hira qua, kim cuong, tién.
Khoéng bam link la.

e Xin théng tin bi mat: Mat khau, ma OTP, sG thé.
Tuyét déi khdong cho ai.

e Thic giuc gap gap: “Nhanh 1én kéo hét!”.
Dung lai, suy nght, hoi nguai Ion.

» NO&i khoéng ré rang: Hlra chuyén tién réi trd gap doi.
Nghe vé ly thi la Ilra dao.

Hoat dong 2: Cac cach phong tranh

- GV trinh chiéu tinh huéng :

+ M6t ngudi la nhan tin xin ma OTP dé gui tién cho em
+ Ban dinh mua d6 chai online, chua chac chan shop uy tin, chua hdi bé me
+ Em thay tin nhan la, lién chup man hinh va hoi bd me
+ Ban dang chai game, thdy thong béo: “Nap 50k dé nhan 1 triéu kim cuong.”
Ban chuan bi nap ngay.
+ Ban nhan dugc tin nhan: “Bam vao link nay dé nhan ngay 1.000.000 dong tién
thudng.”
+ Ban thay email bao tring thudng iPhone nhung yéu cau nop phi. Ban nghi ngo,
lién chup man hinh va hoi bé me.

- GV lan luot doc 6 tinh hudng.
- HS dung thé/bang con gio Xanh (Nén lam) hodc Dé (KHONG nén lam).
- Sau moi tinh hudng, GV mai 1-2 HS giai thich: “Tai sao dung/sai?”
Vi du:
« Tinh hudng: “Click vao link nhan qua tir sd dién thoai la.” > HS gio DO -
Khéng an toan.
e Tinh hudng: “Bao ngay cho bd me khi thay tin nhan nghi ngo.” > HS gio
XANH - An toan.




- M6i nhém chon 1 tinh huéng va thao luan: Néu gdp ngoai doi, em sé xi
nao?
- Dai dién nhom trinh bay - 16p bé sung.
- GV tdng két thanh 4 nguyén tac vang phong tranh Iira dao tai chinh:
1.Khong chia sé mat khau, ma OTP, thong tin ca nhan vdéi bat ky ai, k€ 8
ngudi ty xung la “ngudi quen” hay “canh sat mang”.
2.Khong click vao duong link la trong tin nhan, email hay ing dung khong ré
ngudn goc.
3.Khong nap tién, chuyén khoan khi chua xac minh théng tin ré rang.
4.Trao d6i véi nguoi Ion néu thay co diéu gi nghi ngo.

Hoat dong 3: Cach xtr ly khi nhan thay dau hiéu lira dao
- GV hoi: “Néu em gap tin nhan la bao ndp phi d& nhan qua, em co biét minh nén
lam gi khéng?”
- HS trd 16i ty do > GV dan: “Chung ta cuing hoc 3 budc xur ly an toan.”
- GV tong két trén bang:
1.HAi ngudi 16n trong gia dinh.
2.Chup man hinh & bao cho thay cb6.
3.Khéng chia sé - khong chuyén khoan — khéng nhan link.

3. Luyén tap - Cung c6 (5 phut)

Tu danh gia ban than

Em hay dién dau X vao c6t danh gia ban than “Da tung lam” hodc “Chua tung
lam” v&i nhitng hanh vi sau.

Hanbh vi Pi tung Chwa
lam tirng lam

Bim vao duong link cua mét cude thi trén mang kin chira tim
hiéu ki

Bam viao biéu tirong mén qua khi vao mét trang web.

Khi 1én mang mua sam online, bim vao dong chit “bam vao
day dé nhin qua”.

Cung cép tén, sb dién thoai, sd cin cude cﬁqg dan cua bd me
cho mot ngwron tr xung 1a ngwdt quen cioa bo me.

Cung cap dia chi nha, s6 dién thoai cho mét ngudi méi quen
qua mang x3 ho1.




